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Generalny Inspektor
Ochrony Danych Osobowych

Analiza opinii uczestnikéw VII edycji Programu
»Iwoje dane — Twoja sprawa” na temat wieku dziecka w kwestii wyrazania przez
nie zgody na przetwarzanie danych osobowych w $wietle ogélnego
rozporzadzenia o ochronie danych.

Generalny Inspektor Ochrony Danych Osobowych zaprosil uczestnikéw VII edycji
Ogolnopolskiego Programu Edukacyjnego ,,Twoje dane — Twoja sprawa” (rok szkolny
2016/2017), ktérego celem jest podnoszenie kompetencji pedagogdw w zakresie wiedzy na
temat ochrony danych osobowych i prywatnosci, do przedstawienia opinii dotyczacej wieku
dziecka w sprawie wyrazania przez nie zgody na przetwarzanie danych osobowych w swietle
ogoblnego rozporzadzenia o ochronie danych.

Odpowiedzi na pytanie czy 13 lat to prawidtowy wiek aby dziecko samodzielnie
moglo wyrazi¢ zgode na przetwarzanie danych osobowych w przypadku ustug
spofeczenstwa informacyjnego udzielito 79 placéwek oswiatowych, z ktérych tylko 9
(11%) opowiedzialo si¢ za 13 rokiem zycia, jako odpowiednim aby dziecko mogto
samodzielnie wyrazi¢ zgode¢ na przetwarzanie danych osobowych w przypadku korzystania
z ustlug spoleczenistwa informacyjnego. Jednak wigckszos¢ placowek oswiatowych nie
zgodzila si¢ na obnizenie wieku do lat 13 1 mocno zaakcentowala potrzebe podwyzszenia
wieku do lat 16. Tak wigc pozostate 70 placowek (89%) odnioslo si¢ krytycznie do takiego
zalozenia, twierdzac niejednokrotnie, ze dopiero 16 lat jest wiekiem odpowiednim na tego
typu decyzje. Tylko nieliczni wskazywali 15 lat, a niektorzy nawet lat 18, jako odpowiedni
wiek na podejmowanie decyzji dotyczacej zgody na przetwarzanie danych osobowych.

Opinie przestane przez pedagogdéw odzwierciedla ponizszy wykres.

Czy 13 lat to prawidtowy wiek aby dziecko samodzielnie mogto
wyrazi¢ zgode na przetwarzanie danych osobowych w przypadku
ustug spoteczenstwa informacyjnego?
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Z przestanych przez nauczycieli opinii wynika, ze wigkszo$¢ z nich uwaza, ze 13-latek nie
jest gotowy (biorac pod uwage poziom jego rozwoju w wieku lat 13) na wyrazanie zgody w
przypadku korzystania z ustug spoteczenstwa informacyjnego. Nieliczna grupa nauczycieli
opowiedziala si¢ za 13 rokiem Zycia, jako odpowiednim na samodzielne podejmowanie
przez dziecko decyzji w kwestii zgody na korzystanie z ustug spoleczenstwa
informacyjnego. Ich argumentacja byla jednak znacznie mniej rozbudowana.

Niemniej jednak, bez wzgledu na swoje poglady dotyczace ustalenia wicku w ktérym
dziecko mogtoby samodzielnie odpowiada¢ za wlasne dziatania w przypadku korzystania z
ustug spoleczenstwa informacyjnego, nauczyciele w wielu przypadkach twierdzili, ze
potrzeba edukowania juz od najmlodszych lat w zakresie ochrony danych osobowych i
prywatnosci jest priorytetowa.

Przekazane argumenty za 16 rokiem Zycia

Z doswiadczen i obserwacji nauczycieli wynika iz dzieci w wieku 13 lat nie majq
wystarczajacej wiedzy z zakresu ochrony danych osobowych. Nie znaja konsekwencji
udostepniania swoich danych osobowych oraz wykorzystywania i przetwarzania danych
osobowych kolegéw 1 kolezanek. Brak podstawowej wiedzy dotyczacej znaczenia
ujawniania swoich danych powoduje, ze nie sq w stanie $wiadomie wyrazi¢ zgody na ich
przetwarzanie.

Nauczyciele podczas przeprowadzanych zajec, warsztatow 1 rozmow z uczniami obserwuja
bardzo niska §wiadomos¢ na temat odpowiedzialno$ci zwigzanej z korzystaniem z portali
spolecznosciowych. Dzieci umieszczaja informacje o sobie bez refleksji, ,,klikajac” zgody
mechanicznie, nie czytajac tresci tego co akceptuja i na co wyrazajg zgode. Korzystajac z
portali mysla, Zze sq anonimowi 1 to powoduje iz latwiej ujawniajgq informacje z obszaru
danych wrazliwych. W wieku 13 lat dzieci nie majq dobrze rozwinigtej i poglebionej
autorefleksji oraz myslenia i wnioskowania dotyczacego ponoszenia konsekwencji swoich
decyzji w przyszlosci.

Pedagodzy twierdza, ze pomimo iz mlode pokolenie jest pokoleniem informacyjnym,
idealnie poruszajacym si¢ w nowosciach technologicznych, ma ograniczona wiedz¢ z
dziedziny praw i obowigzkéw obywatelskich, czyta bardzo niechetnie i czgsto bez
zrozumienia oraz przyznaje sig, ze nie czyta regulaminow. Oczywiscie wiadomo, ze dzieci
w wieku 13 — 16 lat maja czesto wigksza wiedz¢ na temat technologii informatycznych niz
ich rodzice, ale rozwagi, madrosci zyciowej, roztropnosci, przewidywania konsekwencji
swojego dzialania itp. dopiero si¢ ucza. Poza tym ich wiedza jest czesto niedoktadna,
niepoukiadana i niewystarczajaca. Rodzice, jesli beda musieli wyda¢ swoja zgode, by¢ moze
zainteresujg si¢ tym, co robi dziecko, czym si¢ interesuje, co przeglada w sieci itp.
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13 lat to wiek gdy dziecko osiaga tzw. ograniczong zdolno$¢ do czynnosci prawnych i moze
dokonywaé drobnych czynnosci powszechnie zawieranych w obrocie cywilnoprawnym.
Jednak zgoda na przetwarzanie danych osobowych do nich nie nalezy. Jednoczesnie zgoda
na przetwarzanie danych osobowych jest wyrazeniem woli, ktére prowadzi za soba
konsekwencje prawne a dzieci w wieku 13 lat sa jeszcze niedojrzate do podejmowania takiej
decyzji. Zagrozen w sieci 1 zyciu codziennym jest tak duzo, iz bardzo tatwo mozna wplatac
si¢ w niebezpieczne sytuacje. Wiek 16 lat dla dzieci to optymalna granica, gdzie tak
naprawde mlodzi ludzie moga dopiero zdawac sobie sprawe z czyhajacych na nich
niebezpieczenstw.

Majac na wzgledzie dobro uczniéw/dzieci, nauczyciele sg zdania, ze rodzice 13-latkéw
powinni czuwaé¢ nad zapewnieniem ochrony prywatnosci swoich dzieci (zgoda na
przetwarzanie danych osobowych wyrazona przez osoby maloletnie pozostaje
bezskutecznym os$wiadczeniem woli do czasu jej potwierdzenia przez rodzicow, czy tez
opiekunéw prawnych maloletnich).

Poczatek okresu dojrzewania u nastolatkéw to czas zmian zwigzanych z inna niz dotad
percepcja Swiata zewnetrznego, wlasnego stosunku do otaczajacej rzeczywistosci oraz
spostrzegania samego siebie. Ambiwalencja, jak rowniez labilno§¢ emocjonalna wystepujace
w tym okresie moga mie¢ znaczacy wplyw na podejmowane przez matoletnich decyzje.

Dzieci w wieku 13 lat sa bardzo niedojrzale, prezentuja zachowania jeszcze mocno
infantylne, ktoérych wstydza si¢ juz dwa lata pdzniej...

Drzieci zwiazane dotad silnie z rodzicami/dziadkami, zaczynaja zwracaé si¢ w strong swoich
rowiesnikéw. Tym samym pojawia si¢ u nich, naszych 13-latkow, silne poczucie
przynaleznosci do grupy rowiesniczej, co powoduje, ze dzieci bardziej zaczynaja stuchac
siebie nawzajem, niz rodzicow. Zaczynaja poszukiwaé innych autorytetéw niz najblizsza
rodzina i to wlasnie moze by¢ powodem ich latwowiernosci i obdarzania zaufaniem
obcych, do ktérych szybko mogg si¢ ,,przekonac”. Ta spoleczna, emocjonalna 1 umystowa
biegunowos$¢ (niestabilnos$¢) nie stuzy racjonalnemu spojrzeniu na §wiat, a tym bardziej nie
stuzy podejmowaniu samodzielnych juz decyzji. Mlody czlowiek, w wieku 13 czy nawet 14
lat, nie umie przewidzie¢, ze w tzw. realu zdarzaja si¢ rzeczy niebezpieczne i nieoczekiwane,
ktére wymagaja czesto od czlowieka JUZ DOROSLEGO odpowiedzialno$ci i
konsekwencji za takie czy inne dziatania.

Mtody cztowiek, ktéry przejawia bardzo przeciwstawne zachowania, raz pragnie kontaktu
z innymi ludzmi, za chwil¢ szuka samotnosci, raz jest pewny siebie, a za chwile
przygnebiony czy zalamany, nie jest zdolny samodzielnie podejmowaé prawidlowych
decyzji, a tym samym nie powinien jeszcze sam wyraza¢ zgody na jakiekolwiek dzialania,
ktore moga przeciez nies¢ ze sobg réwniez fatalne skutki. Ten nasz 13 latek NIE JEST tak
do kofica WIARYGODNY, nie mozna bezgranicznie na nim polega¢ z uwagi na te
chwiejno$¢ zachowania.....Dlatego dajmy mu mozliwo$¢ bycia JESZCZE dzieckiem i nie
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obarczajmy go dodatkowym stresem 1 nie pozwélmy mu zachlysnac¢ sie SWOBODA, ktora
moze opacznie rozumiec.”

Nowe ogoélne rozporzadzenie o ochronie danych osobowych obejmuje najmlodszych
szczegblng ochrona. Uznajac, ze dzieci sa mniej $wiadome swoich praw oraz zagrozen
zwigzanych z przetwarzaniem danych osobowych, dziecko ktére nie ukonczylo lat 16,
powinno korzystac z portali spotecznosciowych i innych podobnych ustug jedynie za zgoda
rodzicéw/prawnych opickunéw.

Nauczyciele podkreslaja, ze 13 - 15 letnie dziecko wymaga do swojego prawidlowego
rozwoju poczucia bezpieczenstwa zaréwno fizycznego, jak 1 psychicznego 1 emocjonalnego.
Udostepnianie swoich danych w Internecie bez zgody 1 wiedzy rodzicow pozbawia wigc
dziecko ochronnego parasola i naraza bezposrednio na zagrozenia plynace z sieci (pedofilia,
hejtowanie, wysmiewanie, ngkanie 1 inne).

Udostepnianie swoich danych osobowych w celu rejestracji do gry, czy tez portali
spolecznosciowych, czy wreszcie do zakupow elektronicznych bez wiedzy i zgody rodzicow
jest poszerzeniem dostepu do 1 tak juz szeroko otwartych drzwi e-uzaleznien (Raport NIK
w zakresie fonoholizmu i e -uzaleznien). Poza tym rejestracja do gier bez zgody i wiedzy
rodzicow catkowicie pozbawi rodzicéw kontroli nad tym w jakie gry angazuje si¢ dziecko.
Dodatkowo badania z ostatnich lat wskazujgq na powazne zagrozenie wirtualnego hazardu
(zakupy punktow w grze za ktore otrzymuje si¢ dodatkowe, oczywiscie wirtualne gadzety).

Badania psychologiczne i neurologiczne wskazuja, ze dzieci w wieku 12- 16 lat nie powinny
korzysta¢ z urzadzen elektronicznych typu tablet, telefon, komputer dluzej niz dwie
godziny dziennie. Mlodzi ludzie bardzo szybko uzalezniaja si¢ od Internetu, portali
spolecznosciowych zatracajac zycie rzeczywiste. Istnieje prosta zaleznos$¢: im wcezesniej
dziecko zaczyna korzysta¢ z ww. urzadzen i mozliwosci Internetu tym szybciej si¢
uzaleznia. Powinni$my raczej pracowac nad rozwojem umiej¢tnosci spolecznych naszych
dzieci niz obniza¢ wiek udostgpniania swoich danych osobowych, ktéry spowoduje jeszcze
wicksza eskalacje zjawiska e-uzaleznienia i wycofania z zycia spotecznego.

Mlody cztowiek, znacznie podatniejszy na che¢ popisania si¢, czy puszczenia wodzy
mlodzienczej fantazji, jest znacznie bardziej narazony na popelnienie bledu o bardzo
powaznych konsekwencjach. Dlatego tez nauczyciele uwazaja, ze 16 lat jest to minimalny
wiek na umozliwienie mlodemu czlowiekowi podejmowania samodzielnej decyzji w
przypadku korzystania z ustug spoleczenstwa informacyjnego. Trzy lata w rozwoju
mlodego czlowieka to bardzo duzo i lepiej nie zanizaé granicy wickowej do lat 13.

Glosy naplywajace z placowek oswiatowych byly niejednokrotnie odzwierciedleniem opinii
calych rad pedagogicznych, a takze grona rodzicow. Nauczyciele jednoglosnie optowali za
podwyzszeniem granicy wieku do lat 16, a nawet w niektorych przypadkach zupelnym
podniesieniu tego wieku do 18 lat. Rowniez rodzice w zdecydowanej wigkszosci popierali
wiek 16 lat. Co wigcej, nauczyciele przeprowadzili ankiet¢ w jednej ze szkol
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ponadgimnazjalnych , gdzie réwniez uczniowie w 80 % stwierdzili, ze 13 lat to za mato aby
mée  decydowaé o udostepnianiu  danych osobowych przy korzystaniu z ustug
spoleczenstwa informacyjnego (100 uczniéw wziglo udzial w ankiecie).

Przekazane argumenty za 13 rokiem Zycia

Nauczyciele zgodni, ze 13 rok zycia jest juz odpowiedni na wyrazenie przez dziecko zgody
na przetwarzanie danych osobowych w przypadku uslug spoleczenstwa informacyjnego
stwierdzili, ze jest to spdjne z odpowiedzialnoscig karna nieletnich. Wskazywali na realia w
ktorych dzieci w coraz mtodszym wieku korzystaja z portali spotecznosciowych, zakladaja
konta dla graczy oraz korzystaja z innych ustug spoteczenistwa informacyjnego. Podkreslali,
ze takie dziatania ucza dzieci odpowiedzialnosci za swoje wybory.

Nauczyciele opowiadajacy si¢ za 13 rokiem zycia argumentowali swoje zdanie faktem
posiadania przez maloletnich w wieku ponizej 13 lat konta na portalach
spolecznosciowych, takze tym, ze juz dzieci robia zakupy przez Internet. Pomimo edukacji
rodzicow jak i dzieci, che¢ ,,bycia” w sieci jest tak duza, ze niejednokrotnie dzieci sa
zdeterminowane do podawania falszywych danych osobowych aby tylko moéc sig
zarejestrowa¢ w danym serwisie, grze itp., a ustalenie granicy wieku 16 lat moze
doprowadzi¢ do jeszcze wigkszej ilosci falszowania danych.

Niemniej jednak, nauczyciele opowiadajacy si¢ za obnizeniem wieku dzieci do 13 lat w
kwestii wyrazania zgody na korzystanie z ustug spolteczenstwa informacyjnego wskazywali
na potrzebe edukowania rodzicow oraz uczniéw juz wieku lat 10 1 mlodszych dzieci
odnosnie praw i obowigzkéw w sieci. Uwazaja oni, ze problem tkwi nie w wieku dziecka
lecz w stopniu jego uswiadomienia pod katem zagrozen, co z kolei zwigzane jest z
prowadzeniem wlasciwej edukacji, ktéra powinna i musi by¢ prowadzona juz na poziomie
wczesnoszkolnym. Wspolczesnie dzieci korzystaja z multimediow od najmltodszych lat.
Dostep do Internetu jest juz prawie nieograniczony i dzieci od najmlodszych lat z niego
korzystaja, nie tylko w celu korzystania z gier, stuchania muzyki itp. ale takze w celach
edukacyjnych. Nalezy zatem systematycznie prowadzi¢ edukacje w zakresie zagrozen
zwigzanych z Internetem oraz udostgpnianiem danych osobowych. Jezeli dziecko bedzie
posiadato odpowiednig wiedz¢ i bedzie §wiadome zagrozen, nie bedzie to miato znaczenia,
czy powinno mie¢ 13 lat czy wigcej, aby wyrazi¢ zgode na przetwarzanie danych
osobowych.

Mlodziez powinna mie¢ mozliwos¢ udostgpniania swoich danych na potrzeby
spoleczenstwa informacyjnego (udzial w portalach spolecznosciowych, korzystanie z
poczty elektronicznej, korzystanie z gier on-line) od 13 roku zZycia z pewnymi
zastrzezeniami stwierdza jeden z nauczycieli. Mlodziez w tym wieku korzysta faktycznie na
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co dzien z wymienionych form aktywnosci wsieci w celach zaréwno towarzyskich,
rozrywkowych, jak 1edukacyjnych. 13 lat to réwniez wiek przejmowania cz¢$ciowej
odpowiedzialnosci karnej przez mlodziez, co wymaga znajomosci iuznania norm i
przepisow prawa rowniez w odniesieniu do Internetu. W celu zachowania bezpieczenstwa
mlodziez powinna by¢ edukowana w zakresie zagrozen internetowych przed ukonczeniem
13 roku zycia poprzez zajecia szkolne oraz kampanie spolecznosciowe a dane udostepniane
przez mlodziez w wieku 13-18 lat powinny by¢ szczegdlnie chronione przez prawo przed
przetwarzaniem ich wcelach komercyjnych (profilowanie, lokalizowanie itp.) lub
niezgodnych z prawem.

Podstawa programowa a rozporzadzenie o ochronie danych osobowych

Przytoczenia w niniejszym dokumencie wymaga opinia informujaca o problemie
dostrzezonym przez jedna z nauczycielek, iz w podstawie programowej dotyczacej zajeé
komputerowych dla klas IV-VI szkoly podstawowej (9-11 lat) w wymaganiach ogdlnych
jest zapisane, ze dziecko powinno umie¢ komunikowaé si¢ za pomoca komputera i
technologii informacyjno-komunikacyjnych. Natomiast wymagania szczegbélowe klada
nacisk na umiejetno$¢ komunikowania si¢ za pomoca komputera i technologii
informacyjno-komunikacyjnych, kiedy uczen ,,potrafi komunikowac si¢ za pomoca poczty
elektronicznej, stosujac podstawowe zasady netykiety oraz korzysta¢ z poczty
elektronicznej przy realizacji projektéw (klasowych, szkolnych lub migdzyszkolnych) z
roznych dziedzin, np. zwiazanych z ekologia, srodowiskiem geograficznym, historig lub
zagadnieniami dotyczacymi spraw lokalnych."

W zwiazku z powyzszym juz 9-10 letnie dzieci w szkole zakladaja konta pocztowe bo
wymaga tego podstawa programowa czyli bez zgody rodzicow, tak wigc zagadnienia
zapisane w podstawie programowej wymagaja zharmonizowania z nowym ogélnym
rozporzadzeniem o ochronie danych.
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Zakonczenie

Trwaja prace nad krajowa reforma ochrony danych osobowych w Polsce, ktora jest
spowodowana przyjeciem przez Komisj¢ Europejska rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Nalezy wskazac, iz ogdlne rozporzadzenie o ochronie danych osobowych stanowi, ze
korzystanie przez dzieci ponizej 16 roku zycia z uslug spoleczenstwa informacyjnego,
bedzie mozliwe dopiero po wyrazeniu lub zaaprobowaniu takiej zgody przez rodzicow albo
opiekunéw prawnych. Przewiduje jednak, ze panstwa cztonkowskie moga w swoim prawie
ustanowi¢ nizsza granic¢ wiekowa — musi ona jednak wynosi¢ co najmniej 13 lat.

Generalny Inspektor Ochrony Danych Osobowych, kierujac si¢ szczegdlng troska o
ochron¢ danych osobowych i prywatnosci najmlodszych, w dniu 9 lutego 2017 r.
zorganizowal wspolnie z Rzecznikiem Praw Dziecka seminarium eksperckie pt.: ,,Zgoda
dziecka na przetwarzanie danych osobowych w S§wietle ogélnego rozporzadzenia
o ochronie danych”, inicjujac tym samym dyskusj¢ na temat tej waznej kwestii. Podczas
seminarium debatowano od ilu lat dzieci powinny mdc same wyraza¢ zgode na
wykorzystanie ich danych osobowych na potrzeby korzystania z ustug
spoteczenstwa informacyjnego (m.in. udzial w portalach spolecznosciowych,
korzystanie z poczty elektronicznej, korzystanie z gier on-line). W spotkaniu udzial wzieli
eksperci z réznych dziedzin i1osoby reprezentujace rézne urzedy, w tym Ministerstwo
Edukacji Narodowej, Ministerstwo Cyfryzacji oraz Krajowa Rade¢ Radiofonii 1 Telewizji.
Eksperci podkreslaja, ze dzieci powinny by¢ szczegdlnie chronione, przede wszystkim
przed okreslonymi tresciami. Dlatego zanizanie wieku, w ktérym moga one samodzielnie
wyraza¢ zgode na korzystanie z ustug spoleczenistwa informacyjnego, moze okazac si¢
niebezpieczne.

Kontynuacja zapoczatkowanej w dniu 9 lutego 2017 r. dyskusji bylo zwrdcenie si¢ przez

Generalnego Inspektora Ochrony Danych do pedagogdw o uzyskanie opinii w
przedmiotowej sprawie, a wyniki tej ankiety przedstawione zostaly powyze;.
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